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Техническое задание
на поставку программного обеспечения для нужд Фонда по сохранению и развитию соловецкого архипелага

Настоящее Техническое задание устанавливает технические и иные требования для поставки программного обеспечения.
1. Заказчик: Фонд по сохранению и развитию Соловецкого архипелага (далее-Фонд).
2. Объект закупки: программное обеспечение (далее также - товар).
3. Код позиции ОКПД 2: 58.29.50.000 Услуги по предоставлению лицензий на право использовать компьютерное программное обеспечение
4. Срок действия права использования ПО: 1 (один) лицензионный год
5. Финансирование: собственные средства Фонда.
6. [bookmark: _Hlk25684636]Место поставки Товара: 119002, г. Москва, Смоленский бульвар, д. 26/9, стр. 1, 2.
7. Количество и технические характеристики товара:
7.1. Наименование, количество товара:
	№
	Наименование товара
	Производитель товара
	Количество товара
	Ед.изм.

	1
	«Veeam Availability Suite Universal License. Includes Enterprise Plus Edition features - 1 Year Subscription Upfront Billing & Production (24/7) Support»

	Veeam
	1
	Шт.

	2
	Acrobat Pro 2017
	Adobe
	3
	Шт.

	3
	AutoCAD
	Autodesk
	3
	Шт.


7.2. Технические характеристики товара:
	№ п/п
	Наименование товара (программное обеспечение)
	Требования, установленные к функциональным, техническим, качественным характеристикам товара, входящего в объект закупки 

	1.
	[bookmark: _Hlk25684452] «Veeam Availability Suite Universal License. Includes Enterprise Plus Edition features - 1 Year Subscription Upfront Billing & Production (24/7) Support» (Право использования программного обеспечения)
	Программное обеспечение резервного копирования должно:
- интегрироваться и использовать программные интерфейсы для резервного копирования, которые предлагает ПО виртуализации;
- обеспечивать возможность создания резервных копий и восстановления виртуальных машин без использования специализированных агентов;
обеспечивать восстановление объектов из любых приложений без использования специализированных агентов;
- обеспечивать возможность копирования только изменившихся блоков на хранилище, для уменьшения передаваемых данных;
- эффективно использовать ресурсы хранения, за счет минимизации избыточности хранимых данных;
- обеспечивать возможность увеличения производительности комплекса резервного копирования путем масштабирования;
- поддерживать передачу резервных копий, как по сети передачи, так и по сети хранения данных;
- поддерживать возможность репликация виртуальных машин с использованием имеющихся каналов передачи данных.
[bookmark: _Toc242104224]
Требования к функциям ПО резервного копирования
ПО резервные копирования должно:
Поддерживать виртуальную инфраструктуру на базе платформы VMware vSphere 4.x и выше, а также и Microsoft Hyper-V 2008 R2 и выше; 
Обеспечивать моментальный запуск из хранилища резервных копий одновременно для нескольких виртуальных машин без их извлечения из архива, с возможностью указать любую возможную точку восстановления. Возможность перенести работающие ВМ на выбранное хранилище данных без прерывания работы;
Поддерживать моментальный запуск виртуальных машин из хранилища резервных копий, как с Microsoft Windows, так и операционными системами отличными от Microsoft. Также моментальный запуск виртуальных машин должен поддерживаться из дедуплицирующих систем хранения данных;
Реализовывать гранулярное восстановление данных Exchange Server в промежуточное месторасположение без установки специализированного агента на всех участников почтового кластера, а также точного перечисления объектов для добавления в резервную копию; 
Поддерживать возможность гранулярного восстановления объектов Microsoft Active Directory до уровня свойств объектов, таких как пароли учётных записей компьютеров и пользователей в их исходное месторасположение;
Поддерживать возможность обеспечения катастрофоустойчивости на базе репликации виртуальных машин и возможности переключения между репликами с возможностью определения логики работы с накопленными изменениями;
Обеспечивать возможность моментального запуска из резервной копии, созданной с физической машины под управлением MS Windows в среде виртуализации Microsoft Hyper-V. Запуск должен производится без извлечения данных их архива. Возможность перенести работающие ВМ на выбранное хранилище данных без прерывания работы;
Поддерживать интеграцию с VSAN 6.6;
Поддерживать синтетический метод резервного копирования с возможностью отложенной записи в файл полной копии;
Обеспечивать восстановление отдельных файлов из гостевых операционных систем со следующих файловых систем: FAT, NTFS, ReFS, EXT, EXT2, EXT3, EXT4, ReiserFS, JFS, XFS, UFS, UFS2, ZFS, HFS, HFS+. Также система должна поддерживать восстановление файлов из RDM дисков;
Обеспечивать восстановление файлов с динамических дисков Microsoft Windows LDM и Linux LVM (Logical Volume Manager);
Реализовать технологию интеграции с файловой системой ReFS 3.1 под управлением Microsoft Widows Server 2016, а именно поддерживать избыточную проверку целостности данных, дедупликацию на уровне файловой системы, а также технологию выполнения быстрого клонирования;
Обеспечивать возможность восстановления виртуальных дисков и файлов конфигурации виртуальных машин;
Реализовать возможность конвертации дисков в формат, поддерживаемый гипервизорами VMware и Hyper-V резервных копий, созданных на физическом оборудовании.
Поддерживать инкрементальное резервное копирование для уменьшения объема передаваемых данных и снижения нагрузки на клиентов резервного копирования;
Поддерживать механизмы дедупликации и сжатия для минимизации объема хранимых резервных копий данных;
Поддерживать механизмы сжатия и управления трафиком при синхронизации данных между точками хранения данных;
Поддерживать реализацию политик краткосрочного и долгосрочного хранения данных;
Поддерживать архивирование файлов на дисковые и ленточные накопители;
Обеспечивать создание множества точек восстановления при репликации;
Обеспечивать возможность создания катастрофоустойчивого решения, при помощи репликации виртуальных машин. Реализация технологии путём переключения на реплику с автоматическим изменением сетевого интерфейса и адреса виртуальной машины;
Обеспечивать возможность возврата реплицированных виртуальных машин в исходный ЦОД с передачей только измененных данных;
Обеспечивать возможность перемещения нескольких реплицированных виртуальных машин на другую площадку с учетом порядка и интервалов запуска между виртуальными машинами;
Обеспечивать поиск файлов в гостевых операционных системах;
Обеспечивать возможность восстановления информации в случае потери сервера резервного копирования;
Позволять производить восстановление отдельных виртуальных машин, файлов гостевых операционных систем и объектов не менее, чем четырех различных приложений как в исходное, так и в произвольное местоположение;
Обеспечивать возможность запуска реплицированных виртуальных машин даже в случае потери сервера резервного копирования;
Обеспечивать возможность передачи резервных копий и реплик между площадками с использованием механизмов оптимизации трафика с помощью сжатия и дедупликации трафика, кэширования информации на обеих площадках на специализированных серверах и оптимизации сетевого соединения, с возможностью продолжения передачи данных с того же места после обрыва связи, а также с возможностью использования существующих резервных копий и работающих виртуальных машин, как исходных данных для репликации.

[bookmark: _Toc242104225]Требования к функциям мониторинга, управления, отчетности и администрирования системы резервного копирования
ПО резервного копирования должно обеспечивать следующие функции:
Возможность выполнения операций создания резервных копий и дедупликации данных в автоматическом режиме на основе расписаний резервного копирования, задаваемых администратором;
Возможность автоматизированного восстановления. Иметь стандартизированный открытый интерфейс для создания сценариев управления функциями системы резервного копирования;
Управление продолжительностью хранения резервных копий;
Управление количеством создаваемых реплик;
Возможность построения отчетов о проведении резервного копирования, наиболее продолжительных заданий и переданного объема данных; 
Возможность построения отчетов, показывающих количество виртуальных маши, имеющих резервные копии с заданным шагом RPO, а также указывающих количество резервных копий и точек восстановления для виртуальных машин;
Возможность построения отчетов, показывающих количество виртуальных машин с проверенными резервными копиями; 
Возможность построения отчетов по количеству реплицированных виртуальных машин; 
Возможность построения отчетов с возможность отследить пользователя, который делал операций восстановления виртуальных машин и объектов приложений ; 
Наблюдения за выполнением основных технологических операций в реальном масштабе времени;
Возможность мониторинга процессов резервного копирования и их влияния на основную инфраструктуру в режиме реального времени; 
Возможность восстановления объектов инфраструктурных сервисов Microsoft (Active Directory, Exchange, SQL Server, SharePoint) без использования агентов напрямую в рабочую среду;
Возможность восстановления объектов приложений с помощью штатных средств данных приложений;
Возможность восстановления отдельных файлов из реплик виртуальных машин;
Возможность гибкого делегирования восстановления файлов, баз данных MS SQL, почтовых сообщений MS Exchange и виртуальных машин.

Требования к ПО мониторинга, планирования нагрузки и учета виртуальной инфраструктуры 
В рамках настоящего проекта требуется поставка лицензий ПО для выполнения мониторинга, планирования нагрузки и учета виртуальной инфраструктуры.

Общие требования к ПО 
Сбор статистики производительности платформы виртуализации не реже чем раз в 20 секунд и хранение данных о производительности с таким интервалом не менее часа;
Сбор не менее 100 метрик о производительности виртуальной платформы
Поддержка не менее двух платформ виртуализации в области мониторинга и планирования нагрузки;
Возможность установки на стандартную ОС, которая покупается отдельно. 
Автоматический сбор данных обо всех или о выбранных пользователем объектах виртуальной инфраструктуры, их свойствах, соотношениях между объектами, с сохранением данных в общую стандартную СУБД, для последующего анализа;
Отображение объектов виртуальной инфраструктуры и их свойств по состоянию на любую заданную дату;
Наличие встроенной базы знаний, содержащую исчерпывающие сведения о распространенных проблемах инфраструктуры;
Настройка оповещений по изменениям заданных порогов производительности виртуальной инфраструктуры;
Моделирование оповещений при изменение пороговых значений производительности, без применения данных значений;
Объединение виртуальных машин, хостов или хранилищ в логические группы по любым заданным специализированным критериям: сервис, отдел, город, центр затрат и пр.;
Техническая поддержка от производителя ПО на русском языке, с возможностью оказания сервиса в режиме 24х7.
Требования к функциям мониторинга
Мониторинг операций ввода/вывода (по отдельности и суммарно), к каждому хранилищу, от каждой виртуальной машины или хоста виртуализации; 
Мониторинг задержек по чтению и записи, к каждому хранилищу, от каждой виртуальной машины или хоста виртуализации;
Мониторинг состояния оперативной памяти, процессоров и сетевых интерфейсов с учетом специализированных метрик виртуализации;
Функционал определения влияния на производительность хостов/машин событий в виртуальной инфраструктуре, такими как миграция, создание/удаление снимков, резервное копирование и репликация машин;
Мониторинг виртуальных машин, хостов или хранилищ, объединенных в логические группы;
Возможность разграничивать доступ к просмотру данных на основе учетных записей системы виртуализации VMware vSphere или VMware vCloud Director.

Требования к функциям планирования нагрузки и учета виртуальной инфраструктуры
Оценка наиболее и наименее загруженных хостов, и виртуальных машин;
Возможность регулярно получать настраиваемые отчеты о производительности хостов и машин в различных форматах;
Прогнозирование загрузки хостов и машин на основе данных за прошлые периоды;
Получения отчетов по загрузке виртуальных машин, хостов или хранилищ, объединенных в логические группы.
Получение отчетов, содержащих информацию об избыточно выделенных виртуальным машинам ресурсах;
Предоставление рекомендаций по планированию и расширению виртуальной инфраструктуре на любой заданный период в будущем времени;
Предоставление функционала планирования внедрения ИТ-проектов на основании использования ресурсов и планируемых дат ввода в эксплуатацию;
Подготовка отчета об изменениях, произошедших в виртуальной инфраструктуре за любой период времени;
Подготовка отчетов, показывающих изменение нагрузки на серверы в кластере, при выходе из строя одного или нескольких из них. Получение рекомендаций;
Возможность получить полную или частичную инвентаризацию объектов виртуальной инфраструктуры, включая схемы;
Моделирование добавления новых виртуальных машин и просчет изменения нагрузки на кластер виртуальной инфраструктуры. 
Создание схемы зависимостей объектов виртуальной инфраструктуры и выгрузка отчета в формате Visio.

Требования к функциям управления и администрирования
Автоматизированная подготовка и отправка различных отчетов о виртуальной инфраструктуре по электронной почте на основе графика, определенного администратором системы;
Возможность автоматизированного экспорта данных, содержащихся в СУБД с использованием скриптовых языков;
Модульная архитектура, возможность доступа к интерфейсу системы через браузер.

	2
	Acrobat Pro 2017
(Право использования программного обеспечения)
	[bookmark: main-pars_text_2010145817]Особенности программы
· Возможность создания, редактирования и подписания документов PDF с помощью мобильного приложения Acrobat Reader
· Создание файлов PDF из фотографий, изображений или документов Microsoft Word, Excel и PowerPoint на мобильном устройстве или в Интернете
· Преобразование документов PDF в редактируемые файлы Microsoft Word, Excel, PowerPoint или RTF на мобильном устройстве или в Интернете
· Редактирование текста в документе PDF на iPad
· Изменение порядка расположения страниц в файлах PDF на планшетном устройстве или смартфоне iOS или Android
· Использование камеры мобильного устройства в качестве портативного сканера
· Преобразование файлов Adobe Photoshop (PSD), Illustrator (AI) или InDesign (INDD) в PDF
· Объединить несколько файлов в один документ PDF
· Получение подписей от других пользователей, отслеживание ответов и архивация подписанных документов
· Отправка, отслеживание и подтверждение получения важных документов вместо отправки их курьерской службой
· Хранение файлов в интернет-хранилище объемом 100 ГБ и безопасное получение к ним доступа через Интернет
 Системные требования 
[bookmark: main-pars_text_1429402424]Windows 
· [bookmark: main-pars_text]Процессор с тактовой частотой 1,5 ГГц и выше
· Windows Server 2008 R2 (64-разрядная версия), 2012 (64-разрядная версия), 2012 R2 (64-разрядная версия) или 2016 (64-разрядная версия); Windows 7 (32- и 64-разрядная версия); Windows 8 (32- и 64-разрядная версия) либо Windows 10 (32- и 64-разрядная версия)
· 1 ГБ оперативной памяти
· 2,5 ГБ свободного пространства на жестком диске
· Разрешение экрана 1024x768
· Требуется привод DVD-ROM (при установке с диска)
· Internet Explorer 11; Firefox (ESR) или Chrome
· Аппаратное ускорение видеоплаты (дополнительно)


	3
	AutoCAD
	Особенности программы
· Программное    обеспечение    должно    позволять 
разрабатывать   сложные   качественные   проекты   и 
выпускать  сопроводительную  документацию  к  ним. 
· Инструменты моделирования должны давать возможность проектировать любые объекты и поверхности. 
· Преобразование онлайн карт в статичные изображения и их печать. 
· Возможность  извлечение  кривых изолиний  из поверхностей. 
· Выдавливание  и  смещение  кривых  с  помощью контекстно-зависимого инструмента.
· Трехмерное моделирование произвольных форм. 
· Анализ непрерывности соединения поверхностей. 
· Управление видовым экраном в рабочей области за счет изменения параметров видовых экранов, видов и визуальных стилей. 
· Формирование    массивов    объектов    при проектировании в трехмерной среде. 
· Возможность   смены   ПСК   при   помощи многофункциональных ручек. 
· Возможность  использовать  канал  проекта  в корпоративной сети. 
· Связывание  воедино  работы  на  настольном компьютере, в облаке и на мобильном устройстве. 
· Поддержка    технологии    Trusted DWG    для обеспечения точности чертежей 
· Взаимодействие  с  Autodesk  360, синхронизация файлов  и  пользовательских  настроек,  импорт моделей Autodesk Inventor. 
· Поддержка формата PDF для простого обмена проектами и повторного использования наработок. 
· Работа с помощью web интерфейса или мобильного устройства.
· Выбор и редактирование типовых материалов поверхностей.	
· Возможность установки на операционные системы Microsoft Windows, Apple MacOS.
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